Cryptshare Handleiding .

Group

Veilig gegevens delen met Blue Sky iﬁ

9

'

Voor externe relaties, december 2021

1 Blue Sky Group  Cryptshare Handleiding



Inleiding

Met het online programma Cryptshare kunt u vertrouwelijke gegevens op een beveiligde manier
delen met Blue Sky Group. Denk bijvoorbeeld aan commerciéle-, financiéle-, identiteits- en privacy
gevoelige gegevens, zoals gezondheid, diploma’s en cv’s.

Wat u nodig heeft is een browser en toegang tot dit internetadres:
https://filetransfer.blueskygroup.nl

Hoe dit werkt staat stap voor stap beschreven in deze handleiding. De handleiding bestaat uit twee
secties:

1. Stappenplan bestanden ontvangen

Hierin wordt uitgelegd wat u moet doen als Blue Sky Group u per e-mail heeft geinformeerd dat er
bestanden voor u klaar staan om te downloaden.

2. Stappenplan bestanden verzenden

Hierin wordt uitgelegd wat u moet doen als u bestanden op een veilige manier aan Blue Sky Group
wilt verzenden.

Kennisgeving

Blue Sky Group maakt gebruik van de Cryptshare software geinstalleerd in haar eigen
datacenter. Dit impliceert dat de gegevens en bestanden die m.b.v. Cryptshare wederzijds
gedeeld worden in een afgescheiden beveiligde omgeving staan waar alleen Blue Sky Group
en haar IT partner toegang toe hebben.

Omwille van het veilig kunnen delen van gegevens m.b.v. Cryptshare, wordt van elke transfer
de kenmerken vastgelegd ten behoeve van monitoring functie. Dit zijn:

e Transfer details
o Transfer ID
o Datum en tijd van de transfer
o Datum en tijd van de vervaldatum
e Transfer content details
o Bestandsnaam
o Bestandsgrootte
e Transfer opties
o Verzender informatie
o E-mail adres van de verzender
o |IP Address van de verzender

Deze kenmerkgegevens zijn alleen toegankelijk voor de Cryptshare administrator van Blue Sky

Group en haar IT partner en worden steekproefsgewijs geanalyseerd en geraadpleegd indien
een incident daartoe aanleiding geeft.
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1. Stappenplan gegevens ontvangen

1. U heeft een e-mail ontvangen van Blue Sky Group, waarvan u hier een voorbeeld ziet.

Klik op de knop ‘Download bestanden’ vanuit de ontvangen e-mail. U wordt dan doorgeleid
naar https://ffiletransfer.blueskygroup.nl
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Bests Lezer,

Met dit bericht wil ik u informeren dat er bestanden klaar staan voor u om veilig te downloaden.

Vol deze drie stappen
1. Kiik op ‘Bestanden downloaden’ rechisboven in dit e-mailtje
2. Vioer het tijdelijke wachtwoord in dat u via SMS van ons heeft ontvangen, en kiik op "Volgende'
3. Kiik op ‘Download..." en bewaar de bestanden

Vriendelijke groet,

Af Zender

Blue Sky Group | Prof. EM. Mejersiaan 1
Postbus 123 | 1180 AC Amstalveen

dracht Details Bestanden in deze Overdracht

To: ] Cryptshare Handleiding - Verzenden v1 0.pdf

Ooricad Link: Ptpsial

2. Voer het wachtwoord in dat via SMS aan u verstrekt is en klik op ‘Volgende’.
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Transfer ophalen
Voer het wachtwoord in dat de zender heeft verstrekt voor deze transfer.

Wachtwoord

Volgende >

ocrypt share
5.1.0.8632 kcentie van Blue Sky Group Hoiding B.V,
2021 Cryptshars AG
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3. KIlik op het bestand, in dit voorbeeld Cryptshare Handleiding — Verzenden v1.pdf, om de
download te starten en de bestanden te bewaren op een locatie naar uw keuze.
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Blue Sky Group

& Zender Handleiding Cryptshare
L)
Beantwoorden
Verzonden: 19-11-2021 16:05

& Geadresseerden
Aan

Ce:

i Cryptshare Handleiding - Verzenden v1 0.pdf
786.8 KB

Gegevens
-

aCrvpt share

5.1.0.8892 licentie van Blue Sky Group Holding B.V.

2021 Cryptshare AG

Neem indien nodig contact op met de verzender als u problemen ervaart, bijvoorbeeld als u
het tijdelijke wachtwoord niet heeft ontvangen.

Einde Stappenplan Bestanden Ontvangen
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2. Stappenplan gegevens verzenden

In de eerste vier stappen maakt u kenbaar bestanden te willen versturen aan Blue Sky Group:

1. Open de internetbrowser en browse naar https://filetransfer.blueskygroup.nl
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Blue Sky Group

Als u wilt , Klikt uop ™ 1", Als U een hebt gen en de
wilt klikt u op "Dt Y

O

Verzenden

Downloaden

OCryptw_w'
5.1.0.8692 icentie van Biue Sky Group Holding B.V.

2021 Cryptshare AG

2. Kilik op de knop ‘Verzenden’ en vul in het vervolg scherm uw naam, telefoon en e-mailadres in
en klik op de knop ‘Volgende'.

® ©® M | © Cryptshare x  +
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Blue Sky Group

Uw contactgegevens

Voer hier uw eigen contactgegevens in. Deze gegevens zijn nodig zodat de ontvanger van uw bericht contact
met u op kan nemen.
Naam

Telefoon

E-mailadres

<o
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3. U ontvangt op het ingevoerde e-mailadres een e-mail van Blue Sky Group met een unieke en
éénmalige verificatiecode, zoals in onderstaande voorbeeld wordt getoond.

[ ] Cryptshare verificatie - Postvak IN
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@ Blue Sky Group - Cryptshare <cryptshare@blueskygroup.nl> Vandaag om 1245
A

Aan:
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Verificatie
hitps: filetransfer blueskygroup.ni/
Geachte hear of mavrouw,

Averification of your smail address is required.
To proceed, please copy and paste the fallowing code into the verification page in your brawser: p2pdaj9hOB

Verificatiecode Instructies
p2pdaj9hoB 1. Kopieer de verificatiecode naar het klembord
2. Ga terug naar de Cryptshare-verificatiepagina

3. Plak de verificatiecode in het veld op de pagina en klik op
"Volgende"

Volg deze ink voor meer informata: Cryptshars documentatia

s sutomatisch geganaraer

4. Deze verificatiecode neemt u over in onderstaand scherm. Klik daarna op ‘Volgende’.

® & M| © copshare % BB
< C O htpsiffi .. 75 ® G = & & -

.
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Blue Sky Group

Verificatie van e-mailadres

Een e-mail met een verificatiecode is verzonden naar [N Voer de code onderstaand in
om de verificatie te voltooien.

Verifiéren

o

Qcmﬂ share
5.1.0.8632 licontie van Biue Sky Group Holding B.V.

2021 Cryptshare AG
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In de volgende stappen bereidt u de verzending voor.

5. Voer nu het e-mailadres in van de ontvanger(s) en klik op ‘Volgende’.

® & M © cryptshare x  +
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Blue Sky Group

Uw contactgegevens

Verzenden als

Geadresseerden

Voer de e-mailadressen van de ontvangers in. U kunt hier via het kiembord lijsten met e-mailadressen vanuit
een externe bron kopi&ren.

Ce Bee

Volgende >

6. Indien u een vertrouwelijk bericht aan de ontvanger wilt sturen klikt u op ‘Toevoegen’. Dit
bericht wordt versleuteld aangeleverd aan de ontvanger.
N.B.: In stap 10 kunt u de notificatietekst aan de ontvanger aanpassen en aanvullen.

® ©® M @ cryptshare x  +

<« C ) https:/ffiletransfer.blueskygroup.ni/u s B G = S )
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Blue Sky Group

Vertrouwelijk bericht toevoegen

Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd bericht toevoegen. De

geadresseerden ontvangen dit bericht als extra bestand.
X2 Toevoegen >

Bestanden toevoegen

Het maximale transfervolume is 1024.0 MB

Volgende >
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7. Voorzie uw vertrouwelijke bericht van een onderwerp en korte beschrijving. Klik op ‘Opslaan’

8.

als het bericht gereed is.

® & M © cryptshare x  +
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Blue Sky Group

Versleuteld bericht

Onderwerp

2 B I US [ERGE] = =

4

Opslaan »

Voeg vervolgens uw bestand(en) toe door op ‘Bladeren’ te klikken. Nadat u uw bestand(en)

heeft geselecteerd, klikt u op ‘Volgende’.

® ©® M | © Cryptshare x  +

“— C (%) https://filetransfer.blueskygroup.nl/u S 3 O = @
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Blue Sky Group

Vertrouwelijk bericht toevoegen

Behalve de Instructiemail aan de geadresseerden kunt u nog een beveiligd bericht toevoegen. De
geadresseerden ontvangen dit bericht als extra bestand.

Vertrouwelijk bericht x

X2 Bewerken >

Bestanden toevoegen

Het maximale transfervolume is 1024.0 MB

Volgende >

Blue Sky Group —

Als u alleen een vertrouwelijk
bericht wilt versturen aan de
ontvanger, dan kunt u deze stap
overslaan.




9. Er wordt automatisch een wachtwoord gegenereerd bestemd voor de ontvanger, zodat deze
het bestand kan downloaden. Het is optioneel om de verzendopties aan te passen.

Klik op ‘Volgende’ als u het wachtwoord hebt genoteerd en/of gekopieerd.

® & M © cryptshare x |+
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Blue Sky Group

Verzendopties
Vervaldatum

Taal voor de ontvangers

03-12-2021 Nederlands -

Aanmelding Opties
Stuur mij een bevestigingsmail voor deze upload
Stuur mij een bericht zodra een bestand is gedownload
Geef de bestandsnamen weer in de bevestigingsmail

Beveiligingsinstellingen

Schriff dit wachtwoord op of kopieer het naar het klembord om het later aan de geadresseerde door te
geven,

Wachtwoord

MugEBSpr

Volgende >

U bent nu klaar om de verzending (de transactie) te starten.

10. Pas naar wens het onderwerp en het bericht aan uw ontvanger aan. Vermeld hier geen
gevoelige informatie. Klik op ‘Transactie starten’ als u gereed bent.

® & M © crptshare x [+
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Kennisgevingsmail voor de ontvanger

Onderwerp

/B IuUS [ERGRE]

Geachte heer of mevrouw,

heett u vertrouwelijke gegevens gezonden. U kunt de gegevens downloaden tot 03-12-2021. Na da
vervaldatum worden de gegevens automatisch van de server verwijderd

De transfer vindt versleuteld plaats.

A

Transactie starten >

o Crypt

5.1.0.8692 licantie van Blue Sky Group Holding BV,

2021 Cryptshars AG
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11. Bij een succesvolle transactie zult u onderstaand scherm zien.
N.B.: Zolang de bestanden niet zijn gedownload door de ontvanger, kunt u de transactie
ongedaan maken door op de knop ‘Herroepen’ te klikken.

0  © Cryptshare x |+

& C (% https://filetransfer.blueskygroup.nl/.. g 3 0 o e o
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Succesvol voltooid

v

De transactie is voltooid. Dit is een samenvatting van de transactie. Alle bestandsnamen en opties die u hebt
geselecteerd worden in dit scherm weergegeven.

Blue Sky Group

Gegevens
v

Nieuwe transactie starten >

QCrypl

5.1.0.8692 licentie van Blue Sky Group Holding B.V.

2021 Cryptshare AG

12. Verstrek nu het genoteerde of gekopieerde wachtwoord aan uw ontvanger. Bij voorkeur via
een apart communicatiekanaal zoals SMS of Instant Messaging, of anders via een apart e-
mailtje aan de ontvanger.

Einde Stappenplan Bestanden Verzenden
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